¢

:‘a’;;f.:*' Ordine «i Dottori Commercialisti
t::,'; e degli Esperti Contabili di Roma

Contesto e Data Security

Ottorino Pomilio
ODCEC Roma
Commissione Informatica e Qualita
Roma 29 marzo 2018



:‘?'4.\:.‘:‘ Ordine «i Dottori Commercialisti
\:::/ e degli Esperti Contabili di Roma

Ea nosEra pro|eSS|one ne||a sEorla

Fra Luca Pacioli ritratto da Jacopo de Barberi con Guidobaldo, Duca di Urbino.



:‘?'n:.‘:i Ordine 4 Dottori Commercialisti
. ' ° [h K] .
“Jeg/ cdgi Esperti Contabili di Roma

e 'intelletto .... Siamo infatti una Professione
intellettuale ....

* Ma puo bastare ?
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Uealamo

Categoria di Servizio Intelletto

Consulenza Aziendale (generica e per
operazioni straordinarie di qualunque tipo, Si
incluse perizie e valutazioni)
Incarichi sindacali e Revisione Contabile Si
Assistenza nel contenzioso tributario Si
Procedure Concorsuali Si
Tenuta della contabilita Si
Gestione delle DDRR Si
Attivita legate alla formazione dei bilanci Si
Altre attivita previste dalla tariffa <

. Si
FProfessionale
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re attivita trasversail da gestire

* Facciamo l'elenco degli obblighi normativi che impattano le attivita Professionali dei
Dottori Commercialisti ed Esperti Contabili.

Adempimenti legati

Obblighi

rofessionali
S ]

Qualcosa di piu
Comodo e meno
pericoloso ?
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* Le prestazioni professionale tipiche del Dottore Commercialista e dell’Esperto
Contabile :
M Tenuta della contabilita
M Gestione delle DDRR
M Attivita legate alla formazione dei bilanci

M Consulenza Aziendale (generica e per operazioni straordinarie di qualunque tipo,
incluse perizie e valutazioni)

M Incarichi sindacali e Revisione Contabile
M Assistenza nel contenzioso tributario
M Procedure Concorsuali
M Altre attivita previste dalla tariffa Professionale
* Con alcune Normative Cogenti :
— Dlgs 196/03 : T.U. Privacy e Prossimo Regolamento Europeo Privacy
— Dlgs 231/07 : Antiriciclaggio (rev 2.0 del 2017)
— Dematerializzazione dei Rapporti con Amministrazione Finanziaria
— Dematerializzazione di ... Tutto (Fattura PA. Fattura B2B, Conservazione sostitutiva
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Ma iuesto basta ?

* | processi di Business gestiti secondo questo

modello funzionano sempre certamentg || .
Informazioni

Controlli /
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erinizione al Rischnlio

* Rischio significa ?

* Rapido giro tra Noi per capire ......



Y : ; ¥ Ad ok
i#\hs* Ordine i Dottori Commercialisti

e : 1s q:
s:{,': e degli Esperti Contabili di Roma

Dove é richiesto gestire i rischi ?

* Alcuni esempi :

* Per Noi Professionisti
— Dlgs 231/07 : Rischi di riciclaggio
— D.Lgs. 39/2010 : Rischi legati alla revisione legale
— Dlgs 196/03 : rischi di corruzione delle informazioni
— Dlgs 81/08 : Rischi legati agli infortuni
* Perinostriclienti :

— Dlgs 231/01 : Rischi di accadimento del reato
presupposto

— Dlgs 196/03 : rischi di corruzione delle informazioni
— Dlgs 81/08 : Rischi legati agli infortuni
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— Ci soccorrono le norme tecniche : 1SO 31000:2018

 2.1RISCHIO: E!!etto delllincertezza sugli obiettivi

Note:
* Un effetto € uno scostamento da quanto atteso — positivo e/o negativo

* Gli obbiettivi possono presentare aspetti differenti (come scopi finanziari,
di salute e sicurezza, ambientali) e possono intervenire a livelli differenti
(come progetti, prodotti e processi strategici, riguardanti l'intera
organizzazione)

* |l rischio € spesso caratterizzato dal riferimento a eventi potenziali e
conseguenze, o una combinazione di questi

* |l rischio e spesso espresso in termini di combinazione delle conseguenze
di un evento (compresi cambiamenti nelle circostanze) e della
verosimiglianza del suo verificarsi

 Lincertezza e lo stato, anche parziale, di assenza di informazioni relative
alla comprensione o conoscenza di un evento, delle sue conseguenze o
della loro verosimiglianza.
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Pensiamo in «cinese»

. WE&iji

Per quanto non

universalmente z z
riconosciuto l'ideogramma B

e composto da 2 elementi :

Pericolo ed Opportunita ﬁ *}-L
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— Il contesto Esterno

* Ambiente esterno nel quale l'organizzazione cerca di
conseguire i propri obbiettivi

I'ambiente culturale, sociale, politico, cogente, finanziario,
tecnologico, economico, naturale e competitivo, sia
internazionale, nazionale, regionale o locale

elementi determinanti e tendenze fondamentali che
hanno un impatto sugli obiettivi dell’'organizzazione

relazioni con i portatori di interesse esterni, loro
percezioni e valori
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Il contesto Interno

« Ambiente interno nel quale l'organizzazione cerca di conseguire i propri
obiettivi

Governance, struttura organizzativa, ruoli e responsabilita

Politiche, obbiettivi e strategie che sono in atto per conseguirli

Le capacita, intese in termini di risorse e conoscenza (per esempio, capitale,
tempo, persone, processi, sistemi e tecnologie)

Sistemi informativi, flusso di informazioni e processi decisionali (sia formali,
sia informali)

Relazioni con i portatori d’interesse interni, loro percezioni e valori
La cultura dell’organizzazione

Norme, linee guida e modelli adottati dall’organizzazione

Forma ed estensione delle relazioni contrattuali
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Altri concetti relativi al Rischio

Valutazione del rischio: Processo complessivo di identificazione del
rischio, analisi del rischio e ponderazione del rischio

Identificazione del rischio: Processo di ricerca, individuazione e
descrizione dei rischi

L'identificazione del rischio implica I'identificazione delle fonti di rischio, degli eventi, relative
cause e delle loro potenziali conseguenze

L'identificazione del rischio puo implicare I'esame di dati storici, analisi teoriche, opinioni basate
Su conoscenze precise e su pareri di esperti, ed esigenze dei portatori di interesse
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" Altri concetti relativi al Rischio

Fonte di rischio: Elemento che da solo o in combinazione con altri
possiede il potenziale intrinseco di originare il rischio.
*Una fonte di rischio puo essere tangibile o intangibile.

Evento: |l verificarsi o il modificarsi di un particolare insieme di
circostanze.

*Un evento puo consistere in uno o piu episodi e puo avere diverse cause.

*Un evento puo consistere nel non verificarsi di qualcosa.

*A volte ci si puo riferire ad un evento come un "incidente” o "evento sfavorevole".

*Ad un evento senza conseguenze (2.18) ci si puo anche riferire come un "nearmiss", "incidente",
"nearhit"o "closecall".

Conseguenza: Esito di un evento (2.17) che influenza gli obiettivi.

*Un evento puo portare ad una gamma di conseguenze.

*Una conseguenza puo essere certa o incerta e puo avere effetti positivi o negativi sugli obiettivi.
*Le conseguenze possono essere espresse in modo quantitativo o qualitativo.

*Le conseguenze iniziali possono aggravarsi attraverso effetti indiretti (per esempio "effetto
domino").



Ordine ¢i Dottori Commercialisti
»*ea7 cdegi Esperti Contabili di Roma

Altri concetti relativi al Rischio

* Verosimiglianza; Possibilita: Plausibilita di un accadimento ipotizzabile.

Nella terminologia della gestione del rischio, il termine "verosimiglianza“ (possibilita) e utilizzato per
riferirsi alla plausibilita di un accadimento ipotizzabile, sia essa definita, misurata, determinata
oggettivamente o soggettivamente, qualitativamente o quantitativamente, e descritta utilizzando
termini generici o matematici(come probabilita o frequenza con riferimento ad un dato intervallo
di tempo)

Il termine anglosassone "likelihood” non ha un diretto equivalente in altre lingue; invece, € spesso
usato il termine equivalente di "probability". Tuttavia, in inglese, il termine "probability” & spesso
interpretato in senso restrittivo come termine matematico. Pertanto, nella terminologia della
gestione del rischio, il termine "likelihood” & utilizzato con I'accezione piu ampia, come ha il
termine "probability” in altre lingue diverse dall'inglese

* Profilo di rischio: Descrizione di un qualsiasi insieme di rischi (2.1).

L'insieme dei rischi puo contenere quelli relativi all'intera organizzazione, parte di essa, o altrimenti
definiti.
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Altri concetti relativi al Rischio

* Analisi del rischio: Processo di comprensione della natura del rischio e di
determinazione del livello di rischio

'analisi del rischio fornisce la base per la ponderazione del rischio(2.24) e le decisioni circa il
trattamento del rischio(2.25).

’analisi del rischio comprende la misurazione del rischio.

Criteri di rischio: Termini di riferimento a fronte dei quali e valutata la
significativita del rischio (2.1).

| criteri di rischio si basano sugli obiettivi dell'organizzazione e sul contesto esterno (2.10) ed interno
(2.11).

| criteri di rischio possono avere origine da norme, leggi, politiche e altri requisiti.

* Livello di rischio: Espressione quantitativa di un rischio (2.1) o
combinazione di rischi, espresso in termini di combinazione di
conseguenze (2.18)e della loro verosimiglianza (2.19).
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Altri concetti relativi al Rischio

* Ponderazione del rischio: Processo di comparazione dei risultati
dell’analisi del rischio rispetto ai criteri di rischio per determinare se il
rischio e/o la sua espressione quantitativa sia accettabile o tollerabile.

La ponderazione del rischio agevola la decisione circa il trattamento del rischio(2.25).

* Trattamento del rischio: Processo per modificare il rischio.

Il trattamento del rischio puo implicare:
Evitare il rischio decidendo di non iniziare o non continuare |'attivita che da origine ad esso;

Assumere o aumentare l'esposizione al rischio al fine di cogliere un'opportunita;

Rimuovere la fonte di rischio; Modificare la verosimiglianza;

Modificare le conseguenze;

Condividere il rischio con altra(e) parte(i) (compresi contratti e finanziamento del rischio) e ritenere il rischio
con una decisione informata (consapevolezza del rischio).

| trattamenti del rischio che affrontano conseguenze negative sono talvolta denominati "protezione

dal rischio", "eliminazione del rischio", "prevenzione del rischio", e "riduzione del rischio".

Il trattamento del rischio puo generare nuovi rischi o modificare rischi esistenti.
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Altri concetti relativi al Rischio
-

e Controllo : Misura che sta modificando il rischio

| controlli comprendono qualsiasi processo, politica, dispositivo, prassi o altre azioni che modificano il rischio.

Non sempre i controlli possono esercitare |'effetto inteso o presunto.

Rischio Residuo: Rischio rimanente a seguito del trattamento del rischio.

Il rischio residuo pud comprendere rischi non identificati.

Il rischio residuo pud anche essere noto come "rischio ritenuto”.

* Monitoraggio: Verifica, supervisione, osservazione critica o determinazione in
continuo dello stato al fine d'identificare variazioni rispetto al livello di prestazione
richiesto o atteso.

Il monitoraggio puod essere applicato alla struttura di riferimento per la gestione del rischio (Sistema di Gestione dei
rischi) , al processo di gestione del rischio ,al rischio o al controllo (sistema di controllo dei rischi).

Riesame: Attivita effettuata per riscontrare l'idoneita, I'adeguatezza e I'efficacia di
gualcosa a conseguire gli obiettivi stabiliti.

Il riesame puo essere applicato alla struttura di riferimento per la gestione del rischio (Sistema di Gestione dei rischi) ,
al processo di gestione del rischio ,al rischio o al controllo (sistema di controllo dei rischi).
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rn concetti reiativi a ISCNIO

penna (tanto so’ far di conto)

* Sono sempre sicuro che basta la competenza
tecnica (I'intelletto) per essere sicuri di riuscire ?

Categoria di Servizio Intelletto

Consulenza Aziendale (generica e per
operazioni straordinarie di qualunque tipo, Si
incluse perizie e valutazioni)
Incarichi sindacali e Revisione Contabile Si Gli
Assistenza nel contenzioso tributario Si elementi
Procedure Concorsuali Si _ di
Tenuta della contabilita Si u:;enr;ezza
Gestione delle DDRR Si
Attivita legate alla formazione dei bilanci Si
Altre attivita previste dalla tariffa <

. Si
FProfessionale
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Come gestire I"incertezza?

* Conoscendo il contesto
 Comprendendo come devo essere svolti i processi

* Individuando il ruolo dei diversi soggetti che
contribuiscono al raggiungimento degli obiettivi

* Definendo le regole per guidare le attivita
* Controllando che le regole siano seguite
 Esaminando i risultati dei controlli

Secondo questi principi
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UNI ISO 31000 Principi di Gestione del Rischio

La gestione del rischio crea e protegge il valore

Rispetto della Normativa; Qualita dei prodotti; Aspetti Reputazionali;

La gestione del rischio e parte integrante di tutti i processi dell’organizzazione

E una della responsabilita del Vertice Aziendale;

La gestione del rischio e parte del processo decisionale

Prendere le decisioni consapevolmente;

La gestione del rischio tratta esplicitamente I'incertezza

Rischio zero non esiste

La gestione del rischio e sistematica, strutturata e tempestiva
Dopo .... E troppo tardi !
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— Conoscere per prevenire;

La gestione del rischio e “su misura”

Ogni organizzazione € unica e bisogna conoscerla ;

La gestione del rischio tiene conto dei fattori umani e culturali

Cultura della gestione del rischio

La gestione del rischio e trasparente e inclusiva

Coinvolgimento delle parti interessate

La gestione del rischio e dinamica, iterativa e reattiva al cambiamento

Capacita di reazione e continuo PDCA

La gestione del rischio favorisce il miglioramento continuo
dell’organizzazione

Il miglioramento € anche consapevole gestione dei rischi
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) Modello PDCA E Rischio——
Act (RE Agire): mettere \)
in atto azioni '

Plan (pianificare):
‘ Fase Iniziale

opportune a fronte dei

risultati dei controlli

Miglioramento A P & D)€ Prevent : Fase
essenziale

Tenendo conto

dell’incertezza
eseguire i controlli

pianificati nella fase I‘

Plan, misurando i Do (fare):_Ap!o!icare
valori e analizzando i quanto pianificato
risultati

Check (controllare): | )‘ C
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Ualutazmne HEI RISCHIO e gestione HEI rISC“I

e Lavalutazione del rischio € il processo complessivo
di identificazione, analisi e ponderazione del
rischio.

* Con quali tecniche ?
* Quelle le scegliamo Noi
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* Le successive presentazioni aiuteranno a
comprendere i rischi e le opportunita per la
professione generate dalle tecnologie ICT

e Grazie per |'attenzione



