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Agenda
Sistema di || Sistema di Controllo Interno: cos’@ e quali sono i principi della sua architettura?
Controllo
Interno — Modello di Control Governance: quali sono i principali attori e con quali compiti?
M llo di : et . : :
ezl Quali sono i 3 livelli di controllo di un’Organizzazione?
Control
Governance Quali caratteristiche hanno le attivita di monitoraggio (di 11 e 111 livello)?

Evoluzione Come stanno evolvendo i modelli di controllo?

dei modelli _ _
di controllo Come affrontare il cambiamento?

Quali sono le principali interazioni tra Internal Audit e Chief Risk Officer?

Internal
Audit (1A)
& Chief Risk Quali possono essere le principali “Golden Rules” nell’interazione tra IA e CRO?
Officer
(CRO) Come creare efficienza nelle attivita di controllo/assurance evitando duplicazioni?



:g;f.fﬁ‘ Ordine 4i Dottori Commercialisti
t:::; e degli Esperti Contabili di Roma

Il Sistema di Controllo Interno: cosa e e quali sono i
principi della sua architettura?

Definizione

Il Sistema di Controllo Interno e Gestione dei Rischi (SCIGR) é l'insieme di strumenti, strutture
organizzative, norme e regole aziendali volte a consentire una conduzione dellimpresa sana,
corretta e coerente con gli obiettivi aziendali definiti dal CdA, attraverso un adeguato processo
di identificazione, misurazione, gestione e monitoraggio dei principali rischi.

Principi di architettura

1. Segregazione dei ruoli, per garantire discontinuita nel processo, in specie nel caso di processi a
rischio;

2. Tracciabilita, che consente di ricostruire il processo di decisione manageriale in modo da renderla
attendibile, ricostruibile e valutabile;

3. Ruoli e responsabilita (comunicazione organizzativa e ordine di servizio);

4. Poteri (deleghe interne e procure);

5. Procedure e Linee Guida.

Se ben strutturato, il Sistema diviene uno strumento a disposizione del
management, una grande opportunita gestionale ed un alleato del business per
i | Vit
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Modello di Control Governance: quali sono 1 principali
attori e con quali compiti?

Il Modello di Control Governance

Governance

. Co_ns_rglio )
d’Amministrazione

- Definizione linee di indirizzo sul SCIGR Definizione, attuazione e

monitoraggio

= Valutazione sull’adeguatezza, efficacia
ed efficienza del SCIGR di Gruppo

Presidente "

= Attuazione delle linee di indirizzo del
CdA

= Identificazione e gestione dei rischi

. Sindacale . ¢ = s
. / aziendali e di processo (incluse

irregolarita

Amministratore Collegio
Delegato

Management, - _ _ :
Process Owner = Definizione e attuazione dei controlli

e y it trutt .,.,.-r-—v'r‘*-ﬁ sui processi di competenza
| g'r'é%i?f'i ) °© a. re_s . ure Oﬁ;;-}g,';;‘;,d‘ » Aggiornamento nel tempo del SCIGR
o o di ll livello di o in  funzione  dei  mutamenti

controllo (es.risk interni/esterni all'azienda

Ma"ag%’f;c‘::;pl'a"ce’ = Monitoraggio nel tempo dell’efficacia
' del disegno e del  corretto

= Analisi indipendente e professionale funzionamento del SCIGR

dello SCIGR Societd di S
Revisione Audifing )

i _
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Quali sono i 3 livelli di controllo di un’Organizzazione?

| 3 LIVELLI DI CONTROLLO

Il SCIGR non si identifica solo con I'Internal Audit, ma coinvolge tutta I'azienda, soprattutto
le strutture che gestiscono le attivita di business e quotidianamente decidono in funzione di
rischi ed opportunita. Il SCIGR si articola su 3 livelli di controllo:

Monitoraggio indipendente (Il11 livello): atto a fornire

assurance indipendente e obiettiva sull’adeguatezza ed
livello di 1l livello di controlio

Monitoraggio indipendente

effettiva operativita del primo e secondo
controllo e in generale sul SCIGR nel suo complesso. E svolto
da wunita indipendenti, diverse da quelle operative, quali
I'Internal Audit.

(Internal Audit)

Monitoraggio continuo (11 livello): rivolto a garantire una Il livello di controllo
verifica periodica dell’efficacia e dell’efficienza del Monitoraggio continuo
disegno e dell’effettiva operativita dei controlli. Fornisce (Management, Risk Manager,

Compliance Officer,..)

—

I livello di controllo

inoltre supporto al primo livello nella definizione e
implementazione di adeguati sistemi di gestione dei
principali rischi e dei relativi controlli.

Controlli di linea (1 livello): diretti ad assicurare il
corretto svolgimento delle operazioni e a garantire
un’adeguata risposta ai correlati rischi. La responsabilita di
definire ed effettuare tali controlli € del management ed opera
ad ogni livello della struttura organizzativa.

‘ Controlli di Linea
(Management)
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Quali caratteristiche hanno le attivita di monitoraggio (di Il e
111 livello)? (1/72)

4 N N\

Controlli e/o azioni di trattamento
che nel passato erano efficaci
possono rivelarsi oggi insufficienti
e non piu applicabili.

Il SCIGR é soggetto a mutamenti
in funzione di fattori interni ed
esterni all’azienda.

\ AN
e

Il monitoraggio ha la finalita
di garantire che il SCIGR sia adeguato e funzionante nel
tempo
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Quali caratteristiche hanno le attivita di monitoraggio (di Il e
111 livello)? (272)
Monitoraggio del management (11 livello di controllo)

Il monitoraggio consiste nel verificare nel tempo la corretta identificazione,

valutazione e trattamento dei rischi, 'adeguatezza e I'operativita dei controlli.

Periodicita tanto piu elevata se:
Management assicura che il

Integrato - maggiori sono i mutamenti interni e/o X ' e

nelle attivita esterni verificatisi; monltorqgglo svolto per finalita

operative minori sono i controlli a presidio dei rischi; EIMAEIENE Sl CIVELD, 27 EUE
P P ’ possibile, in maniera integrata

- maggiori sono le aree di miglioramento.

-
Monitoraggio dell’Internal Audit (111 livello di controllo)

L’ Internal Audit svolge attivita di monitoraggio “indipendente” su SCIGR

Sulla base di Riporta i risultati delle verifiche integrate
un piano di (operational + compliance) nei rapporti di Monitora I'implementazione delle
audit risk audit, con Rating del SCIGR del azioni correttive
based processo/ambito oggetto delle verifiche stesse
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Contesto di riferimento: come stanno evolvendo i modelli di
controllo?

... verso la gestione della complessita evolutiva di un

La continua evoluzione del
guadro normativo ha richiesto
I’adozione di specifici modelli
di compliance con
conseguente elevata
stratificazione dei controlli;

Legge anticorruzione (L.
190/12) e Trasparenza (D.lgs
33/13)
Codice appalti Decreto
Legislativo n. 163 del 2006
(nuovo Codice appalti Decreto |
Legislativo n. 50 del 2016)

@ Nomina Dirigente Preposto ai
\ fini della Legge 262/05

‘ Sistema dei Controlli stratificato nel tempo

La natura del business ovvero
se caratterizzato da attivita a
natura privastitistica e/o
pubblica impatta sulla
modalita di gestione dei rischi

Decreto Legislativo . L.
231/2001 Tali aspetti incidono sulla
' complessita del modello di
Control Governance e sulla sua

efficace attuazione
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Contesto di riferimento: come affrontare i1l cambiamento?

PARTNERSHIP EFFICIENZA/ MIGLIORAMENTO ... UNA QUESTIONE
EFFICACIA CONTINUO DI CULTURA

i INNOVARE | PROCESSI
CON LE AZIONI DI
MIGLIORAMENTO

FFOCUS SUGLI ASPETTI
PIU SIGNIFICATIVI

 COSTRUIRE UNA
RELAZIONE "WIN/WIN”

“IL SISTEMA DI
CONTROLLO INTERNO:
UNA OPPORTUNITA’
GESTIONALE

E\/ERIFICHE

' SUPPORTARE "INTEGRATE"

DECISIONI CHE
CREINO VALORE NEL
TEMPO

"/= LA CENTRALITA DEL

PROCESSO

5 MAGGIORE LEVA SUI
“CONTROLLI CHIAVE” 8 LA LEVA

ORGANIZZATIVA

= PROMUOVIAMO IL
CAMBIAMENTO

= FAVORIRE IL TRAVASO
| COMPETENZE

=l = =] =]~ =
ERISORSE

= METODOLOGIE D
S

A
SURNDARDIZZATE
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Quali sono le principali interazioni tra Internal Audit e Chief
Risk Officer?

Forte interazione nel processo di auditing tra Internal Audit e Chief Risk

Officer con riferimento, principalmente, alle seguenti fasi:

Pianificazione Esecuzione interventi

Metodologia “risk based”
utilizzata per lI'individuazione
degli interventi di audit da
pianificare

. J . J

Disegno del Work Program
delle verifiche da svolgere
“'sul campo”
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»

Quali principali interazioni tra Internal s

utilizzata per I'individuazione

Audit e Chief Risk Officer?
Obiettivi del Risk Assessment svolto da
Chief Risk Officer

= Fornire una visione di sintesi dei
principali rischi;

Obiettivi del Risk Assessment svolto

dall’ Internal Audit

= Acquisire informazioni utili
all’elaborazione del piano di audit;

= monitorare che la gestione dei rischi
rispetti il “grado di compatibilita”
determinato dall’Organizzazione (CdA),
in coerenza con gli obiettivi strategici.

A PN Punti d’attenzione

o

» identificare le principali aree di rischio al
fine di definire lo scope dell’intervento in
funzione del livello di rischio evidenziato.

Declinazione delle informazioni prodotte Risk Management al fine di garantire:

= |a contestualizzazione delle risultanze del Risk Management nei processi aziendali;

= Jla definizione, correlazione e perimetrazione degli «oggetti di audit»;

= |a definizione della materialita degli «oggetti di audit»;

= |l Risk Scoring aggiornato, con particolare riferimento all’aggiornamento del risk
scoring operational, risk scoring 231, rischi di frode.
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Quali principali interazioni tra Internal

Audit e Chief Risk Officer?

Nella definizione del Work Program (WP) delle attivita di verifica, svolte secondo una
logica risk-based, si deve tener conto degli esiti delle attivita di Risk Management
svolte sul processo o fase di processo oggetto di audit.

Metodologia “risk based™ N
. . . Disegno del Work Program
utilizz. iduazione e
delle verifiche da svolgere
degli erve audit da - o
- sul campo
ificare

v

Di seguito viene fornito un dettaglio delle fasi propedeutiche alla definizione del WP:

1. Acquisizione e analisi preliminare

degli esiti del Risk Management

Approfondimenti (qualora
necessari) degli esiti Risk
Management rientranti nell’

intervento di audit

Risk Assessment da svolgere con il
Responsabile della struttura
auditata

Messa a disposizione dei team di
audit delle schede di sintesi rischi
aggiornate

Funzioni Pianificazione e
Controllo, Risk Owner e/o altri
soggetti da questi identificati

Intervista e compilazione Risk
Register
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Quali principali “Golden Rules” nell’interazione tra IA e CRO?

= Allineamento metodologico - Valutazione dei rischi (es. utilizzo di una
scala di valutazione dei rischi in linea con quella utilizzata dall’Internal Audit
per la valorizzazione degli oggetti di audit (Risk Scoring);

= Adeguati flussi informativi tra le strutture (dall’'Internal Audit in merito
alle risultanze degli interventi svolti e dal Chief Risk Officer per le risultanze
delle attivita di assessment svolte nell’anno);

= Utilizzo tassonomia comune dei rischi (tale aspetto incide sulla
capacita, da parte dell'Internal Audit, di poter utilizzare le informazioni
prodotte dal Chief Risk Officer in modo tempestivo e corretto);

Prevedere momenti di confronto tra le strutture (soprattutto nella fase
di pianificazione degli interventi di audit al fine di comprendere al meglio le
risultanze prodotte dal Chief Risk Officer anche eventualmente con il
supporto di Case study sui rischi maggiormente rilevanti (c.d. Top Risk);

= Definire team inter-direzionali prevedendo la partecipazione di risorse 1A
nelle attivita di Risk Assessment svolte dal Chief Risk Officer allo scopo di
condividere e meglio indirizzare le attivita verso un obiettivo comune.
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Come creare efficienza nelle attivita di controllo/assurance
evitando duplicazioni?

= Come detto, I’'Internal Audit nelle Organizzazioni si trova ad interagire con diversi
attori del Sistema di Controllo Interno: Risk Management, HSE, Compliance, Quality

Assurance, etc..

= Lo strumento “Assurance Map” puo risultare un valido supporto al fine di coordinare al
meglio le attivita dei succitati attori massimizzando il coverage e minimizzando le

duplicazione delle attivita di controllo.
Un esempio di Assurance Map....

= == e e e e e e e e e e e o e e e e e e
Risk identification & evaluation I Assurance |
Tier 1 Tier 2 Tier 3 I Global
Organiza- | Assurance Assurance Assurance Reliance on ' Actions = Independent
tional Hey Risk Risk Inherent Migration Residual Pr = Fr = Pr = Assurance. | Recommen- Assurance
Objectives Risks Category Owner Risk Strategies Risk [Sroneaae + Coverage T Coversow Providers dations Opinion
| T depart- 1
Strategy. ment in Exten- Monitor weekly
f::‘::“y operations.  CIO g:,';";‘:m, Major | Hesth f:u'm:f;?‘ '.'::;';“a' sive cov| | sccurity
compliance America erage instances.
I Division I
1 3:?:_“;‘:3_ EMH | Implement and
Environment, Division at Regular monitor recom-
c iance | © i health, and g?r:'tr:‘qllcs Moderate | .S":':I:‘;. st corporate ::::.l;nal cover- | mendations and
safety Adrninistra= headquar- age I !OIIO::'UD in six
I tion office. ters months. Audit com-
mitteo
Objective 1 | ennance ethicar fﬂ'\:’*‘?w'ﬂ'ﬂ
HNo. 1 Store Exten- training using iy
Corporate Control Corporate Internal N I corporate approved
Culture Strateay i Major: Strategies | MInor | manager ERM office audit Ahe Gow intranet and 10/20/16.
in Denver erage I o la
1 compliance.
I— e e

RISK Mot applicable Minor Modorato Major - Critical
RELIAMNCE LEr e reaves Hian PO rate Lirmitec Lcawnr
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